0OA.141.2.2020 Kolbuszowa, dnia 05.02.2020r.

Zaproszenie do skfadania ofert
w postepowaniu o wartosci zamdéwienia ponizej 30 000 EURO na szkolenie pracownika
Powiatowego Urzedu Pracy w Kolbuszowej

Powiatowy Urzad Pracy w Kolbuszowej zaprasza do sktadania ofert na szkolenie
pracownika w zakresie: ,Bezpieczenstwo Windows (praktyczne warsztaty z ochrony
systemu)”, wedtug nastepujacych kryteriéw:

1. Zajecia min. 2 dni robocze.

2. Sala szkoleniowa w odlegtosci od siedziby PUP Kolbuszowa nie wiekszej niz 350 km.

3. Koszt szkolenia dla uczestnika powinien by¢ okreslony w kwocie netto (w kwocie tej
powinien by¢ uwzgledniony 1 nocleg w hotelu w dniu 27/28.02.2020r. znajdujacym sie w
odlegtosci max. 1 km od o$rodka szkoleniowego, koszt wyzywienia: w dniu 27.02.2020r.
obiad, kolacja, w dniu 28.02.2020r. sniadanie, obiad, w dniach szkolenia: serwis kawowy
(kawa, herbata) wraz z filizankami, mleko, cytryna, cukier, ciastka, woda mineralna.

4. Materiaty dydaktyczne i sprzet wykorzystywany podczas zaje¢ (sala wyktadowa,
prezentacja, laptop, rzutnik) zapewnia wykonawca szkolenia.

5. Materiaty szkoleniowe jakie otrzymujg uczestnicy szkolenia na wtasnos¢: podrecznik, zapis
prezentacji.

6. Liczba uczestnikow- 1 osoba.

7. Termin szkolenia do dnia 28.02.2020r.

8. Trener wyktadowca /nazwisko i imie/, ktory przeszkolit co najmniej 10 grup szkoleniowych
dla pracownikéw administracji publicznej z zakresu bezpieczeristwa sieci.

9. Certyfikat ukonczenia szkolenia.

10. Termin ztozenia oferty do godz. 10.00 dnia 13.02.2020r. wraz z podpisanymi
oswiadczeniami (Zatgcznik Nr 1 oraz Zatacznik Nr 2 do zaproszenia ofertowego) na e-mail:
sekretariat@pup.kolbuszowa.pl lub fax Powiatowego Urzedu Pracy w Kolbuszowej —
17/2271-790, 17/2272-926.

11. Program szkolenia powinien uwzglednia¢ zagadnienia:

1) Centralne zarzadzanie konfiguracja:

- Access Control List — ograniczenie dla zwyktego uzytkownika do tworzenia plikéw tylko i
wytacznie w profilu,

- Auditing — ustawienia audytu zdarzen w systemie,

- Eventlog — ustawienia, archiwizacja logow,

- Event Forwarding — centralna archiwizacja logow,

- User Rights — uprawnienia uzytkownika w systemie,

- Restricted Groups — zarzgdzanie przynaleznoscig do grup lokalnych,

- Security Options — opcje bezpieczeristwa systemu,

- Services — ustugi systemowe,

- AppLocker — ograniczenie uruchamianych aplikacji tylko do autoryzowanych,

- Software Restriction Policy — ograniczenie uruchamianych aplikacji tylko do
autoryzowanych,

- IPSec — wzajemna autoryzacja urzgdzen, dodatkowa warstwa sieciowa ochrony

- Windows Firewall — systemowa zapora sieciowa,

- Preferences — specyficzne zmiany w rejestrach, np. konfiguracja Adobe Reader, Java,

2) Bezpieczne Srodowisko pracy:
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- System Microsoft Windows — konfiguracja srodowiska

- Internet Explorer 11,

- Microsoft Office,

- Adobe Reader,

- Adobe Flash,

- Java,

-Windows Defender Ransomware Protection — ochrona przed ztosliwym
oprogramowaniem szyfrujgcym dane,

- Windows Defender Exploit Protection/EMET 5.52 — ograniczenie podatnosci na ataki,
- Microsoft Message Analyzer jako analizator sieciowy,

- Sysinternal Suite — pakiet przydatnych narzedzi np. AccessChk, Procmon.

- STIG — Security Technical Implementation Guides,

- Microsoft Security Compliance Manager — zbiér ustawien dla Microsoft,

- Devicelock — zarzadzanie miedzy innymi USB,

- Folder Redirection — odmiejscowienie danych uzytkownika (bezpieczenstwo danych),
- Integrity Levels,

- Internet Explorer Enterprise Mode,

- Alternative Data Streams,

12. Osoba wyznaczona do kontaktéw — Michalik Agata.

13. Nalezno$¢ za szkolenie ptatna przelewem po zrealizowaniu szkolenia i otrzymaniu
faktury w ciggu 14 dni od daty jej otrzymania.

14. Zamawiajgcy zastrzega sobie prawo do uniewaznienia postepowania bez podania
przyczyn. Z tego tytutu Wykonawcy nie przystugujg zadne roszczenia. Zamawiajacy
zastrzega sobie prawo zmiany tresci niniejszego ogtoszenia (w tym zmiany terminu
sktadania ofert) na skutek zapytan Wykonawcéw badz z innych przyczyn. Zamawiajgcy
nie moze by¢ pociggniety do odpowiedzialnosci za jakiekolwiek koszty czy wydatki
poniesione przez Wykonawcdw w zwigzku z przygotowaniem i dostarczeniem oferty.

Zatwierdzam

Podpisata

DYREKTOR
POWIATOWEGO URZEDU PRACY
W KOLBUSZOWEJ
mgr Marta Rainer



KLAUZULA INFORMACYJNA RODO

Administrator
Twoich danych

Powiatowy Urzad Pracy w Kolbuszowej, ul. Pitsudskiego 59a, 36-100
Kolbuszowa kontakt:

1) osobiscie  lub na
iod@kolbuszowa.praca.gov.pl,
2) telefonicznie: 17/2271790, 17/2272926,

3) pisemnie: ul. Pitsudskiego 59a, 36-100 Kolbuszowa

adres poczty elektroniczne;j:

Inspektor
Ochrony Danych

W Urzedzie zostat wyznaczony Inspektor Ochrony Danych, z ktérym mozna
sie skontaktowac: za pomocg poczty elektronicznej:
iod@kolbuszowa.praca.gov.pl.

Cele przetwarzania,
podstawa prawna
przetwarzania, czas
przechowywania
danych

Dane beda przetwarzane przez Urzad wytgcznie w celu zwigzanym z
postepowaniem prowadzonym w trybie zapytania ofertowego na podstawie
art. 6 ust. 1 lit. b) RODO — dane bedg przechowywane przez okres 5 lat od
zakonczenia postepowania prowadzonego w trybie zapytania ofertowego.
Po zawarciu umowy okres przechowywania obejmuje caty czas trwania
umowy.

Odbiorcy danych

Pana/Pani dane mogg by¢ przekazywane innym instytucjom, odbiorcom
danych i osobom trzecim na podstawie ustawy o dostepie do informacji
publicznej oraz osobom upowaznionym w zakresie koniecznym do
zrealizowania celu dla ktérego dane zostaty zebrane oraz instytucjom
kontrolnym uprawnionym do przetwarzania danych na podstawie ustaw
szczegoblnych.

Prawa osoby, ktorej
dane dotyczg

Osoby, ktdérych dane osobowe przetwarza Urzad majg prawo do: 1)
dostepu do swoich danych osobowych

2) iadania sprostowania danych, ktére s3 nieprawidtowe

3) zadania usunigcia danych, gdy dane nie sg niezbedne do celéw, dla

ktorych zostalty zebrane Iub po wniesieniu sprzeciwu wobec
przetwarzania danych, gdy dane s3 przetwarzane niezgodnie z prawem.

4) iadania ograniczenia przetwarzania danych, gdy osoby te kwestionuja
prawidtowos¢ danych, przetwarzanie jest niezgodne z prawem, a osoby
te sprzeciwiajg sie usunieciu danych, Urzad nie potrzebuje juz danych
osobowych do celéw przetwarzana, ale sg one potrzebne osobom,
ktorych dane dotyczg do ustalenia, dochodzenia lub obrony roszczen,
lub gdy osoby te wniosty sprzeciw wobec przetwarzania danych — do
czasu stwierdzenia nadrzednych intereséw administratora nad
podstawg takiego sprzeciwu;

5) wniesienia sprzeciwu wobec przetwarzania danych — z przyczyn
zwigzanych ze szczegdlng sytuacjg osob, ktérych dane sg przetwarzane;

6) wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

" Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac¢ zmiang wyniku postepowania
prowadzonego w trybie zapytania ofertowego

™ Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze Srodkdw ochrony prawnej lub w celu ochrony praw
innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej
lub panstwa cztonkowskiego.



Zatacznik Nr 1

Oswiadczam, ze zapoznatem/am sie z klauzulg informacyjng o przetwarzaniu danych
osobowych w Powiatowym Urzedzie Pracy w Kolbuszowej w celu zwigzanym z postepowaniem

o udzielenie zamdwienia publicznego znak OA.141.2.2020 z dnia 05.02.2020r.

(data i podpis)



Zatacznik Nr 2

Oswiadczam, ze wypetnitem/am obowigzki informacyjne przewidziane w art. 13 lub art. 14
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1) wobec oséb
fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu

ubiegania sie o udzielenie zamoéwienia publicznego w niniejszym postepowaniu.

(data i podpis)



